Zalacznik nr 4 do Regulaminu

UMOWA O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Zwazywszy, ze:

1) Strony zawarty umowe sprzedaZy produktu cyfrowego, tj. oprogramowania Finka oraz
umowe licencying na korzystanie z tego oprogramowania (umowy zwane dalej tacznie
,Umowa Gfowng”);

2) wykonywanie przez TIK-SOFT spotka z ograniczong odpowiedzialnoscia z siedziba
w Warszawie, ul. Ludwinowska 21A, 02-856 Warszawa, wpisanej do rejestru
przedsiebiorcow prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie,
Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS: 0000170845,
NIP: 9511995388, REGON: 01674277500000, (dalej jako ,Podmiot przetwarzajacy”)
ustug na podstawie Umowy Gfownej wigze sie z koniecznoscig przetwarzania danych
osobowych w imieniu Klienta (dalej jako ,Administrator”). Przetwarzanie polega m.in. na
analizowaniu danych obstugiwanych przez oprogramowanie objete Umowag Gfowna i
diagnozowaniem problemow zwigzanych z tym oprogramowaniem,

3) w zwigzku powyzZszym Strony majg obowigzek zawarcia umowy o powierzenie
przetwarzania danych osobowych zgodnie z Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej rowniez jako ,,RODO”),

4) zgodnie z art. 28 RODO administrator danych moze powierzy¢ innemu podmiotowi
przetwarzanie danych osobowych w drodze umowy zawartej na pismie, o ile podmiot ten
daje wystarczajgce gwarancie wdrozenia odpowiednich srodkow  technicznych
i organizacyjnych gwarantujgcych spetnianie wymagan przewidzianych przez RODO
i chronigcych prawa osob, ktorych dane dotycza,

5) niniejsza umowa (dalej rowniez ,Umowa powierzenia”) ma na celu ochrone danych
osobowych zgodnie z RODO oraz zapewnienie jak najwyzszej jakosci oferowanego przez
Podmiot przetwarzajacy oprogramowania,

6) Podmiot przetwarzajacy oswiadcza, ze jego doswiadczenie i sposob swiadczenia ustug
gwarantujg zachowanie wtasciwego poziomu ochrony bezpieczeristwa danych osobowych,

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

§1
Przedmiot Umowy

1. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe, do ktérych
przetwarzania jest uprawniony i zobowigzany zgodnie z obowigzujgcymi przepisami prawa,
okreslone wust. 2 i 3 ponizej, zas Podmiot przetwarzajgcy zobowigzuje sie do ich
przetwarzania zgodnie z niniejsza Umowg powierzenia.

2. Podmiot przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych nastepujacych
kategorii 0sob (osoby, ktérych dane dotyczg): osoby wpisane w dostarczonych przez
Administratora, w ramach korzystania z oprogramowania, zestawach danych bedace
kontrahentami, osobami dziatajgcymi w imieniu kontrahentdw, pracownikami i cztonkami
rodzin pracownikdéw, osobami wspdtpracujgcymi z Administratorem na podstawie umow
cywilnoprawnych.



Zakres danych osobowych powierzonych Podmiotowi przetwarzajgcemu do przetwarzania
stanowi minimalny zakres danych wynikajacy z przepisow prawa gospodarczego podatkowego,
prawa pracy i ubezpieczen spotecznych.

Celem przetwarzania danych: obstuga, utrzymywanie nalezytej jakosci, diagnozowanie
problemdéw i usuwanie bteddw oprogramowania finansowo-ksiegowego, fakturowo-
magazynowego, kadrowo-ptacowego, etc., dostarczanego przez Podmiot przetwarzajacy
Administratorowi.

Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych w sposob staty,
na potrzeby realizacji Umowy Gtownej.

Podmiot przetwarzajacy wykonuje nastepujace operacje dotyczace powierzonych danych
osobowych: przechowywanie, analiza na potrzeby wskazane w ust. 4 powyzej, w razie
potrzeby naprawa danych lub modyfikacja oprogramowania.

Dane osobowe sg przetwarzane przez Podmiot przetwarzajgcy w formie elektronicznej
w systemach informatycznych.

§2
Zasady przetwarzania danych osobowych

Podmiot przetwarzajgcy moze przetwarza¢ dane osobowe zgodnie z obowigzujgcymi
przepisami prawa, w tym RODO, w celu okreslonym w Umowie Powierzenia i jedynie w
zakresie, jaki jest niezbedny do realizacji tych celow.
Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Administratora, przy czym za takie udokumentowane polecenia uwaza sie polecenia
przekazywane drogg elektroniczng lub na pismie. Za udokumentowane polecenie uznaje sie w
szczegdlnosci tres¢ niniejszej Umowy Powierzenia oraz Umowy Giowne;.
Podmiot przetwarzajacy o$wiadcza, ze dysponuje odpowiednim zapleczem technicznym i
organizacyjnym, wiedzg oraz wykwalifikowanym personelem, ktore umozliwiajg mu (i)
prawidtowe wykonanie Umowy Powierzenia oraz (ii) wdrozenie odpowiednich $rodkéw, by
przetwarzanie spetniato wymogi ustanowione w przepisach z zakresu ochrony danych.
Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych, celem zapewnienia ich integralnosci (ochrony przed
znieksztatceniem), prawidtowosci (poprawiania danych w razie zgtoszenia takiego zadania
przez podmiot danych), dostepnosci (ochrony przed utratg danych) i poufnosci (ochrony przed
nieupowaznionym dostepem lub nieupowaznionym przekazaniem danych).
Podmiot przetwarzajgcy o$wiadcza, ze osoby zatrudnione przez niego przy przetwarzaniu
powierzonych danych osobowych:
1) otrzymaty odpowiednie upowaznienia do przetwarzania danych osobowych;
2) zostaty zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnoscia

za naruszenie tych przepiséw;
3) zobowigzaty sie do przestrzegania obowigzujgcych przepisdéw z zakresu ochrony danych

osobowych oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych

osobowych i sposobdw ich zabezpieczenia.

§3
Obowiazki Podmiotu przetwarzajacego
Przy przetwarzaniu danych osobowych na podstawie Umowy Powierzenia Podmiot
przetwarzajacy jest zobowigzany:
1) przestrzega¢ obowigzujgcych przepiséw prawa z zakresu danych osobowych;
2) stosowac $rodki techniczne i organizacyjne majace na celu nalezyte zabezpieczenie danych
powierzonych do przetwarzania. Stosowane zabezpieczenia powinny odpowiadac:
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a) istniejgcym zagrozeniom naruszenia praw i wolnosci oséb, ktorych dane dotycza;
b) kategoriom danych osobowych przetwarzanych na podstawie Umowy Powierzenia.

3) stosowac sie do ewentualnych wskazéwek lub zalecen dotyczacych przepiséw z zakresu
ochrony danych, wydanych przez Prezesa Urzedu Ochrony Danych Osobowych (dalej zwany
,PUODO") lub unijny organ doradczy zajmujacy sie ochrong danych osobowych;

4) zachowywac w tajemnicy powierzone dane osobowe oraz sposoby ich zabezpieczenia, w
tym takze po rozwigzaniu Umowy Powierzenia.

Podmiot przetwarzajacy jest zobowigzany pomaga¢ Administratorowi w wywigzywaniu sie z
obowigzku odpowiadania na zadania realizacji praw okreslonych w Rozdziale III RODO, ftj.
prawa dostepu do danych osobowych, prawa do bycia informowanym, prawa do sprostowania
danych, prawa do usuniecia danych (prawa do bycia zapomnianym), prawa do ograniczenia
przetwarzania, prawa do przenoszenia danych, prawa do sprzeciwu wobec przetwarzania,
prawa do niepodlegania zautomatyzowanemu przetwarzaniu. Podmiot przetwarzajacy
$wiadczy pomoc wytacznie na polecenie Administratora, biorgc pod uwage jego wytyczne,
potrzebe zabezpieczenia interesébw Administratora oraz majgc na uwadze charakter
przetwarzania powierzonych danych.

Podmiot przetwarzajacy zobowigzuje sie pomagac¢ Administratorowi w wywigzywaniu sie z

obowigzkdéw okreslonych w art. 32—-36 RODO, dotyczacych bezpieczenstwa danych.

Podmiot przetwarzajacy jest zobowigzany informowac Administratora o wszczeciu przez

PUODO kontroli Podmiotu przetwarzajgcego w zakresie przestrzegania przepisdw ochrony

danych osobowych oraz na biezgco informowac o wszelkich orzeczeniach wydanych wobec

Podmiotu przetwarzajgcego w zwigzku z tg kontrola.

Podmiot przetwarzajgcy jest zobowigzany informowa¢ Administratora o wszelkich

postepowaniach administracyjnych, sadowych Ilub przygotowawczych zwigzanych z

powierzeniem Podmiotowi przetwarzajgcemu przetwarzania danych osobowych, a takze

o wszelkich orzeczeniach wydanych wobec Podmiotu przetwarzajagcego w zwigzku z

postepowaniami, o ktdrych mowa powyzej.

Podmiot przetwarzajacy nie jest uprawniony do przekazywania danych powierzonych mu na

podstawie Umowy Powierzenia do podmiotéw z panstw spoza EOG.

8§84

Postepowanie w przypadku naruszenia ochrony danych
Podmiot przetwarzajacy jest zobowigzany powiadamiaé Administratora niezwtocznie, nie
pozniej niz w ciggu 48 godzin od powziecia wiedzy, o wszelkich naruszeniach ochrony
powierzonych do przetwarzania danych osobowych.
Podmiot przetwarzajacy zobowigzuje sie przekaza¢ Administratorowi informacje niezbedne do
zgtoszenia naruszenia ochrony danych do PUODO, zgodnie z art. 33 RODO.
W przypadku stwierdzenia naruszenia ochrony danych lub uzasadnionego jego podejrzenia,
Podmiot przetwarzajagcy jest zobowigzany podja¢ $rodki, aby zminimalizowac¢ skutki
naruszenia, a takze zgromadzi¢ dane i dokumenty, ktére mogg pomdc w ustaleniu przyczyn i
okolicznosci naruszenia oraz w przeciwdziataniu naruszeniom w przysziosci.

§5
Dalsze powierzenie przetwarzania
Administrator wyraza zgode na dalsze powierzenie przetwarzania (podpowierzenie) danych
osobowych bedacych przedmiotem Umowy Powierzenia.
Podmiot przetwarzajacy jest uprawniony do skorzystania z ustug podwykonawcy (dalszego
podmiotu przetwarzajgcego), o ile podwykonawca zapewnia zabezpieczenie danych na



poziomie nie nizszym niz wymagany od Podmiotu przetwarzajgcego na mocy Umowy
Powierzenia oraz spetnia obowigzki, jakie zostaty w niej natozone na Podmiot przetwarzajacy.
Podmiot przetwarzajgcy ma obowigzek uwzglednienia w umowach zawieranych z
podwykonawcami postanowien, na mocy ktorych dalsze powierzenie przetwarzania danych
zostanie automatycznie zakonczone w razie zakonczenia obowigzywania Umowy Powierzenia.

86
Uprawnienia kontrolne Administratora

Administrator lub upowazniony przez niego audytor zewnetrzny ma prawo do przeprowadzenia
kontroli przestrzegania przez Podmiot przetwarzajgcy obowigzkdw okreslonych w Umowie
Powierzenia oraz w obowigzujgcych przepisach prawa w odniesieniu do powierzonych danych.
Administrator moze realizowac¢ prawo kontroli Podmiotu przetwarzajgcego w godzinach pracy
Podmiotu przetwarzajgcego i za minimum 7-dniowym uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora, nie krotszym niz 7 dni od przekazania informacji
0 uchybieniach.

8§87

Obowigzywanie Umowy Powierzenia
Niniejsza Umowa Powierzenia wchodzi w zycie z dniem zawarcia Umowy Gtéwnej lub z chwilg
akceptacji regulaminu i zostaje zawarta na czas obowigzywania Umowy Gtdwnej.
Rozwigzanie lub wygasniecie Umowy Gtéwnej powoduje jednoczesne rozwigzanie Iub
wygasniecie Umowy Powierzenia, bez koniecznosci sktadania przez Strony dodatkowych
o$wiadczen.
Strony zgodnie postanawiajg, ze wypowiedzenie Umowy Powierzenia w przypadkach
okreslonych w ust. 3 powyzej powoduje jednoczesne rozwigzanie Umowy Gidwnej z winy
Podmiotu przetwarzajacego, bez zachowania okresu wypowiedzenia i bez koniecznosci
sktadania dodatkowych o$wiadczen.
W przypadku rozwigzania Umowy Gldwnej, Podmiot przetwarzajgcy umozliwia
Administratorowi wykonanie kopii danych przetwarzanych w ramach oprogramowania, w
sposob i w formacie umozliwiajgcym ich dalsze przetwarzanie i wykorzystywanie do tych
samych celéw dla ktérych przetwarzat je Podmiot przetwarzajgcy. Po zakonczeniu
obowigzywania Umowy Giéwnej, dane osobowe oraz ich kopie sg usuwane z serweréw
Podmiotu przetwarzajacego. Podmiot przetwarzajgcy moze w dalszym ciggu przetwarzac
wymienione dane osobowe, jesli jest to potrzebne do zabezpieczenia ewentualnych roszczen
przystugujgcych Podmiotowi przetwarzajgcemu.
Podmiot przetwarzajacy nie usuwa danych osobowych, jesli szczegdlne przepisy prawa
nakazujg mu przechowywanie danych osobowych. Usuniecie danych powinno zostaé
potwierdzone stosownym protokotem.
Podmiot przetwarzajgcy moze przechowywaé dane po dokonaniu ich anonimizacji, o ile
zachowane informacje nie zawierajg danych pozwalajgcych na identyfikacje osoéb, w celu
poznigjszych prac zmierzajgcych do zapewnienia najwyzszej jakosci i niezawodnosci
oprogramowania.

§8
Postanowienia koncowe
W sprawach nieuregulowanych Umowg Powierzenia majg zastosowanie obowigzujgce
przepisy, w tym RODO.
Niniejsza Umowa Powierzenia zostata zawarta przez akceptacje regulaminu.
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3. Niniejsza Umowa Powierzenia jest zawarta poprzez akceptacje regulaminu, ktérego Umowa
Powierzenia jest zatgcznikiem.



